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PST – Nasjonal trusselvurdering 2022
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• Flere lands etterretningstjenester opererer på norsk jord. I likhet med tidligere år, vil russiske og 

kinesiske tjenester utgjøre den største trusselen i Norge i 2022

• Markant økning i antall nettverksoperasjoner siste år

• Nye nettverksoperasjoner vil ramme norske mål i året som kommer. Virksomheter knyttet til 

forsvar, beredskap, politikkutforming eller teknologi hvor Norge er langt fremme, vil være særlig 

utsatt. Maritim, rom- og petroleumssektorene fremheves

• Russiske etterretningsoffiserer vil fortsatt forsøke å rekruttere kilder og kontakter som har 

tilgang til informasjonen de søker

• Norsk næringsliv og norske kunnskapsmiljøer vil oppleve fordekte anskaffelsesforsøk fra 

aktører involvert i militær modernisering og opprustning



En helt endret sikkerhetssituasjon
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Fra 1. nov - styrket beredskap i Forsvaret

Statsministeren:

«Vi står i den mest alvorlige sikkerhetspolitiske situasjonen 
på flere tiår. Det er ingen indikasjoner på at Russland vil 
utvide sin krigføring til andre land, men den økte 
spenningen gjør at vi er mer utsatte for både trusler, 
etterretning og påvirkning. Det gjør det nødvendig for alle 
NATO-land å være mer på vakt, også Norge»

«Selv om vi ikke har indikasjoner på at det er noen direkte 
trusler rettet mot Norge spesielt, har regjeringen skjerpet 
beredskapen etter at krigen brøt ut. Både på militær og 
sivil side med en lang rekke tiltak. Sikkerheten på norsk 
sokkel er også styrket. Vi har hatt høy oppmerksomhet om 
sikkerhet knyttet til installasjonene gjennom mange tiår, 
men den har blitt forsterket de siste årene, månedene og 
nå også de siste dagene.»
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Ansvaret
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Statlig organisering
Olje- og energidepartementets ansvar: Ressursforvaltningen, petroleumssektoren under ett

Arbeids- og inkluderingsdepartementet: Helse, miljø og sikkerhet, sikring og beredskap
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HMS, sikring 

og beredskap

Beredskap mot

akutt 

forurensning

Overordnet ansvar for 
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forvaltning av det ytre 
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Skatt & avgift, 

forvaltning SPU
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forvaltningen,

nasjonal drivstoff-

beredskap

Ressursforvaltning



Sikring og beredskap - ansvarsforholdene

• OED: Sektordepartement og vurderinger av sikkerhetslovens virkeområde

• AID: Petroleumslovens bestemmelser om forebyggende sikring og beredskap –

Petroleumstilsynets tilsynsfunksjon

• NFD: Drivstoffberedskap

• JD: Sikkerhetsloven – Politiet, PST og NSM

• FD: Forsvaret gir bistand til Politiet iht. bistandsinstruksen - E-tjenesten

• Næringen – oppfylle kravene i petroleumsloven, og i sikkerhetsloven for de 

virksomheter som er underlagt den
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Forebyggende sikrings- og beredskapsarbeid –

petroleumsloven 

• Regulerer krav til rettighetshavere og operatører mht. sikring og beredskap

• AID er ansvarlig departement – Petroleumstilsynet fører tilsyn 
- Krav til risikostyring og risikoreduksjon – herunder sikringsrisikoanalyser

- Omfatter personellsikkerhet, fysisk sikkerhet og IKT sikkerhet 

- Operatørene kartlegger verdier som må beskyttes, hvilke trusler de kan bli utsatt for og hvilke 

sårbarheter som kan utnyttes

• Eksempler på tiltak
- Økt fokus på Cyber (både næringen og Ptil v. tilsyn/kunnskapsoppbygging)

- Økt beredskap og økt sikringsnivå (felles - forsyningsbaser og helikopterterminaler)

- Mer dialog og utveksling av informasjon – i næringen og med andre aktører
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Eks på samspill

§ 9-3.Beredskap mot bevisste anslag

Rettighetshaver skal iverksette og opprettholde 

sikringstiltak for å bidra til å hindre bevisste anslag 

mot innretninger samt til enhver tid ha 

beredskapsplaner for slike anslag.

Rettighetshaver skal stille innretninger til disposisjon 

for offentlige myndigheter til øvelser og i nødvendig 

grad delta i slike øvelser.

Departementet kan gi pålegg om gjennomføring av 

tiltak som nevnt i første og annet ledd.
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Gullkorn fra NSM
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Kilde: NSM 



«Lazarev-saken»
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GNF-prosessen - OEDs arbeid med 

sikkerhetsloven

• Ny lov 2019 – formål
bidra til å trygge Norges suverenitet, territorielle integritet og demokratiske 

styreform og andre nasjonale sikkerhetsinteresser - å forebygge, avdekke 

og motvirke sikkerhetstruende virksomhet. 

• OED skal «identifisere og holde oversikt over 

grunnleggende nasjonale funksjoner» innenfor sitt 

ansvarsområde
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Sentrale begreper i sikkerhetsloven

• GNF (grunnleggende nasjonale funksjoner)

• «tjeneste, produksjon og andre former for virksomhet som er av en slik betydning at 

et helt eller delvis bortfall vil få konsekvenser for statens evne til å ivareta nasjonale 

sikkerhetsinteresser»

• En GNF må begrunnes ut fra nasjonale sikkerhetsinteresser - NSI
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Landets suverenitet, territorielle integritet og demokratiske styreform og  overordnete sikkerhetspolitiske 

interesser knyttet til

a) Øverste statsorganers 

virksomhet, sikkerhet og 

handlefrihet

b) Forsvar, sikkerhet og 

beredskap

c) Forholdet til andre 

stater og internasjonale 

organisasjoner

d) Økonomisk stabilitet og 

handlefrihet

e) Samfunnets 

grunnleggende 

funksjonalitet og 

befolkningens 

grunnleggende sikkerhet

Regjeringens, 

Stortingets og 

Høyesteretts 

funksjonsevne 

Funksjonsevnen til 

prioriterte deler av 

forvaltningen 

Norges 

suverenitetshevdelse

Opprettholdelse av 

rettsstaten, 

demokratisk styresett 

og 

menneskerettigheter.

Nasjonens evne til å 

håndtere 

sikkerhetspolitiske 

kriser og effektiv 

iverksettelse av SBS 

og BFF

Virksomheten til 

etterretnings- og 

sikkerhetstjenestene

Forsvarsevnen og 

totalforsvarets 

funksjonsevne

Bilateralt samarbeid 

innenfor sikkerhet og 

etterretning

Forholdet til 

internasjonale 

organisasjoner

Allierte staters 

sikkerhet

Stabil utvikling i 

makroøkonomiske 

hovedstørrelser som 

inflasjon, valutakurs, 

vekst og sysselsetting

Sikre statens 

inntektskilder og stabile 

kapitalforhold overfor 

utlandet

Velfungerende 

systemer for å 

håndtere offentlige 

ytelser og inntekter

Stabilitet i den 

finansielle 

infrastrukturen og 

finansmarkedene for 

øvrig

Funksjoner som er 

avgjørende for at 

sivilsamfunnet skal 

fungere
Sikring av kjemisk, 

biologisk, radioaktivt, 

nukleært og eksplosivt 

materiale som kan 

utgjøre en særlig fare 

for befolkningen

Sikring av mål som er 

særlig utsatt for 

terrorhandlinger.

Nasjonale sikkerhetsinteresser

Kilde: NSM



Hvorfor har det ikke vært utpekt noen GNF 

i olje- og gassektoren tidligere?
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• Olje- og gassvirksomhet ikke definert som 

samfunnskritisk funksjon 

• Ikke identifisert funksjoner hvor helt eller 

delvis bortfall vil få konsekvenser for statens 

evne til å ivareta nasjonale 

sikkerhetsinteresser – før nå

Grunnleggende nasjonale funksjoner –

Prop. 1 S (2021-2022)

• OED si verksemd, handlefridom og 

avgjerdsdyktigheit 

• Nasjonal kraftforsyning

• Kontroll med utvinning av petroleum 

på norsk sokkel

• Transport av gass i rør til Europa



Fornyet vurdering 2022

• Ny sikkerhetspolitisk situasjon i Europa etter Russlands 

invasjon

• Norsk gassforsyning til Europa har fått en forsterket betydning 

og kan nå begrunnes ut fra den nasjonale sikkerhetsinteressen 

«forholdet til allierte stater» (sl. § 1-5 1. c))

• Vedtak etter sikkerhetsloven for Gassco og Equinor – sikre 

tilgang til informasjon 

• To GNF’er «Transport av gass i rør til Europa» og «Kontroll 

med utvinning av petroleum på norsk sokkel» – konsekvenser?
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Hovedsteg GNF-prosessen

Vedta GNF
Utpeke 

virksomheter

Utpeking og 
klassifisering av 

skjermingsverdige 
objekter og 
infrastruktur
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Videre arbeid

• GNF er identifisert

• I gang med å vurdere underfunksjoner og virksomheter av avgjørende 

betydning

• Melde inn til NSM

• Vedtak så snart som mulig

• Virksomheter må gjennomføre en skadevurdering - kartlegge sin aktivitet

• Ferdigstillelse neste år

• Flere vedtak på vei – knyttet både til behandling av sikkerhetsgradert 

informasjon (sl. § 1-3 a)) og objekter, infrastruktur og aktivitet med 

avgjørende betydning for GNF (sl. § 1-3 b) og c))
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Samordning er nødvendig – rotete aktørbilde
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Hva er budskapet?

• Nødvendig å sette inn tiltak – ikke business as usual

• Felles situasjonsforståelse nødvendig – hvordan skape den? 

Stort behov for samordning – veldig mange ulike initiativ og 

mange aktører på myndighetssiden

• Mulighet til å rydde – tydeliggjøre grenser og 

kommunikasjonslinjer 
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